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INTRODUCCION

La implementacién de un proceso de preservaciéon de la informacion publica ante situaciones
disruptivas, permite minimizar el impacto y recuperacidn por perdida de activos de
informacién del HOSPITAL DEPARTAMENTAL SAN RAFAEL DE ZARZAL E.S.E., hasta
un nivel aceptable mediante la combinacién de controles preventivos y de recuperacion.

En este proceso, es fundamental identificar los procesos criticos para el negocio. Asimismo,
es conveniente integrar los requisitos de la gestion de la seguridad de la informacién y la
continuidad del negocio con otras necesidades de continuidad. Esto incluye aspectos
relacionados con operaciones, personal, materiales, transporte e instalaciones.

Las consecuencias de eventos disruptivos (desastres, fallas de seguridad, perdida del
servicio y disponibilidad del servicio) se deberian someter a un analisis del impacto del
negocio (BIA). Se deben desarrollar e implementar un plan de continuidad que permita
garantizar la restauracion oportuna de las operaciones esenciales.

Una correcta implementacién de la gestion de la continuidad del negocio disminuye la
posibilidad de que ocurran incidentes disruptivos. En caso de que estos se presenten, la
organizacién estara preparada para responder de manera adecuada y oportuna, lo que
reducira significativamente el dafio potencial.
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JUSTIFICACION

La gestion de la continuidad del negocio es un proceso holistico esencial que permite al
HOSPITAL DEPARTAMENTAL SAN RAFAEL DE ZARZAL E.S.E. identificar y mitigar los
impactos potenciales que amenazan sus operaciones. Este enfoque integral provee el marco
necesario para construir resiliencia y una capacidad de respuesta efectiva, asegurando asi la
proteccion de los intereses de la entidad frente a cualquier disrupcion.

GLOSARIO

R/

+ Sitio alterno.

Ubicacion alterna de operaciones seleccionada para ser utilizada por una organizacion
cuando las operaciones normales no pueden llevarse a cabo utilizando las instalaciones
normales después de que se ha producido una interrupcion.

+ Gestion de continuidad de negocio (BCM).

Proceso general de gestion holistico que identifica amenazas potenciales a una
organizacién y el impacto que se podria causar a la operacién de negocio que en caso de
materializarse y el cual provee un marco de trabajo para la construccion de la resiliencia
organizacional con la capacidad de una respuesta efectiva que salvaguarde los intereses de
las partes interesadas claves, reputacion, marca y actividades de creacion de valor.

< Plan de Continuidad de Negocio.

Procedimientos documentados que guian orientan a las organizaciones para responder,
recuperar, reanudar y restaurar la operacion a un nivel predefinido por la operaciéon debido
una vez presentada / tras la interrupcion.

NOTA: Tipicamente, esto incluye los recursos, servicios y actividades necesarios para
garantizar la continuidad de las funciones criticas del negocio. [Fuente: ISO 22301]

< Analisis del impacto al negocio (BIA por sus siglas en ingles).
Proceso del analisis de actividades las funciones operacionales y el efecto que una
interrupcién del negocio podria tener sobre ellas. [Fuente: ISO 22300]

+ Nivel de Criticidad.

Descripcion cualitativa usada para enfatizar la importancia de un recurso, proceso o funcion
que debe estar disponible y operativa constantemente o disponible y operativa al menor
tiempo posible después de que un incidente, emergencia o desastre ocurra.
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< Interrupcion.

Incidente, bien sea anticipado (ej. huracanes) o no anticipados (ej. Fallas de potencia,
terremotos, o ataques a la infraestructura o sistemas de tecnologia y telecomunicaciones) los
cuales pueden afectar el normal curso de las operaciones en alguna de las ubicaciones de la
organizacién.

<+ Recuperacion de desastres de tecnologia y telecomunicaciones (ITCTIC).
Habilidad Capacidad de los elementos de tecnologia y telecomunicaciones(ITC)de las TIC

de la organizacion para soportar sus funciones criticas a un nivel aceptable dentro de un
periodo predeterminado de tiempo después deuna interrupcion.

« Plan de recuperacion de desastres de ICT LAS TIC (ICT DRP).
Plan claramente definido y documentado el cual permite recuperar las capacidades de
tecnologia y Telecomunicaciones LAS TIC cuando se presentauna interrupcion.

NOTA: En algunas organizaciones es llamado el plan de continuidad de tecnologia y
telecomunicaciones las TIC.

+ Modo de falla.
Manera Forma en por la cual se observa una falla es observada.

NOTA: Esta generalmente describe la manera en que la falla ocurre y su impacto para en la
operacion del sistema.

< Preparacion de las ICT TIC para la continuidad de negocio (IRBC).

Capacidad de una organizacién para soportar sus operaciones de negociomediante la
prevenciéon, deteccion y respuesta a una interrupcién, asi como larecuperacion de sus
servicios de ICTTIC.

% Objetivo minimo de continuidad de negocio (MBCO).
Minimo nivel de productos y/o servicios que es aceptable para que la organizacion alcance
sus objetivos de negocio durante una interrupcién.

< Punto objetivo de recuperacion (RPO).

Punto en el tiempo en el cual los datos deben ser recuperados después de que una
interrupcién ocurra.
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+ Punto Tiempo objetivo de tiempo de recuperacion (RTO).
Periodo de tiempo en el cual los minimos niveles de productos y/o servicios y los sistemas,

aplicaciones, o funciones que los soportan deben ser recuperados después de que una
interrupcién ocurra.

* Resiliencia.
Habilidad Capacidad para que una organizacién para resistir cuando es afectada al ser
afectada por una interrupcion.

< Disparador o detonante.
Evento que hace que el sistema inicie una respuesta.

NOTA: También conocido como evento activador.

< Registro vital.

Registro electronico o en papel que es esencial para preservar, continuar o reconstruir las
operaciones de una organizacion y proteger los derechos de una organizacion, sus
empleados.
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OBJETIVOS

Para lograr esta vision, se han adoptado los siguientes objetivos para el HOSPITAL
DEPARTAMENTAL SAN RAFAEL DE ZARZAL E.S.E:

» Establecer procedimientos especificos que respondan a interrupciones del servicio, con el
fin de proteger y recuperar las funciones criticas del negocio que se puedan ver
comprometidas por eventos naturales, o sean ocasionados por el hombre.

+ ldentificar las aplicaciones y las plataformas consideradas criticas para la operaciéon del
negocio.

+ Establecer los tiempos minimos de recuperacion requeridos en los que no se vea afectado

el negocio.

Definir la funcionalidad minima que requiere el negocio en caso de contingencia.

Identificar los riesgos presentes para la continuidad.

Establecer los elementos esenciales requeridos en el plan de recuperacién de desastres.

Desarrollar procedimientos especificos y guias de operaciéon en caso de desastre para

cada uno de los servicios criticos vitales especificados en el alcance del plan.

» Desarrollar e impartir la capacitacién inicial para el correcto funcionamiento del plan.

Establecer un plan de prueba, gestion y mantenimiento necesarias para garantizar los

objetivos del Plan.
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PLANES DE CONTINUIDAD Y CONTINGENCIAS DEL NEGOCIO
Gestion de continuidad de negocio
Planes de recuperacion:

CAIDA DEL SISTEMA APLICATIVO: En caso de una interrupcion del sistema de informacion,
se activara el siguiente procedimiento para garantizar la continuidad operativa:

«» Comunicacion Interna: El area de sistemas informara inmediatamente sobre la caida del
sistema a través de los canales de comunicacion interna establecidos.

% Modo Manual - Area Asistencial: El personal asistencial operara de forma manual. Se
solicitara al almacén, o en su defecto a la subgerencia cientifica, la papeleria fisica
necesaria para el registro de historias clinicas, ordenaciones y prescripciones. Esto se
mantendra hasta que el sistema se restablezca.

< Modo Manual - Facturacion: El equipo de facturacion verificara y gestionara la
informacién utilizando las bases de datos de respaldo en Excel disponibles.

Este procedimiento asegura que tanto la atencién asistencial como la facturacion puedan
continuar con sus actividades esenciales durante la interrupcion del sistema principal.
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Cuando se presenta una falla en el acceso al aplicativo o se deniega el mismo, contactamos
a las lineas de soporte y mesa de ayuda de SINERGIA S.A., la empresa desarrolladora del
software. Ellos, a través de su servicio 7x24 para servidores en caso de caidas, resuelven el
inconveniente restableciendo el acceso.

CAIDA DE LA ENERGIA: los equipos con UPS (Sistema de Alimentaciéon Ininterrumpida)
mantienen la carga eléctrica por hasta 10 minutos, tiempo suficiente para un apagado
normal. Si el corte excede los 10 minutos, una planta eléctrica automatica a nivel
hospitalario se activa dentro de los 10 primeros segundos, suministrando energia a los
equipos de computo y permitiendo continuar el trabajo hasta que se restablezca el servicio
eléctrico regular.

CAIDA DE LA RED DE DATOS: Cuando la red de datos sufre una caida, tanto en el
hospital como en sus sedes, se activa el plan de contingencia manual y se comunica la
situacion por los medios internos. Una vez restablecido el servicio, se informa de la misma
manera.

Cuando vuelve el sistema a funcionar, en estadistica se lleva la papeleria y luego es cargada
al sistema de informacion por el personal asistencial.

CAIDAS DEL INTERNET: Se tiene 2 proveedores de internet, ERT y SERVINET los cuales
estan subdivididos segun el trabajo que realizan los usuarios, la ERT tiene 200 megas
dedicada de velocidad, y SERVINET 600 megas cuando se cae el internet a nivel masivo se
restablece o se cambia al que no esté danado por medio de una VPN (Virtual Private
Network), o Red Privada Virtual, La cual realiza este proceso automaticamente.

Para la Facturacion electronica se cuenta con un internet independiente de 200 megas de
velocidad de la ERT y un correo electronico de Google facturacion@sanrafaelzarzal.gov.co

por el cual se envian las facturas electrénicas a la DIAN y esta disponible para esta labor.

El area de Tesoreria también cuenta con un Internet independiente de 50 megas de
velocidad de la ERT.

DANOS EN HARDWARE: Cuando hay dafios se tienen equipos de respaldos los cuales
segun la necesidad, se prioriza las areas de servicio asistenciales las cuales atienden los
pacientes y se colocan respaldos mientras se da solucion a los equipos e impresoras, se
tiene portatil o torres, monitores, y remanentes en el almacén y en sistemas de mouse y
teclados, sino se tienen también a la mano o se usa un proveedor externo que nos provee y
nos cubre las necesidades de los equipos e impresoras (Grupo ITC).
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EVALUACION DE IMPACTOS OPERACIONALES

La tabla siguiente muestra los niveles de criticidad del Hospital, que contempla un sistema de
tolerancia a fallas por horas, cuya propiedad permite que un sistema pueda seguir operando

normalmente a pesar de que una falla haya ocurrido en alguno de los componentes del
sistema; por lo tanto, la tolerancia a fallas es muy importante en aquellos sistemas que deben

funcionar todo el tiempo.

SO IR (T Proceso (Servicios) Nivel flelolanclale Descripcion
del Negocio) Fallas (Horas) P
Aplicaciones Sistema de Control de fp B 3 Contene.dor‘ de
de documentos aplicaciones
Web Sitio web Entidad A 1 Capa de presentacion
Base de Datos Sistema d.e |nf0rma0|on A 1 Con.tene.dor de
aplicativo aplicaciones en SQL
Seguridad Dispositivos de redes A 1 Servicio de firewall de la Entidad
Sistemas de ~SAN (Storage A 3 Capacidad de
almacenamiento Area Network) almacenamiento en SAN
Comunicaciones Acceso Local a Internet C 4 ERRL Nicacion dtlaol;r;tlernet del usuario
Cuartos de cableado Centrq de cableado y A 1 Servicio de Cent_ro de datos de la
gabinetes central Entidad
Desarrollo Interno o contratado
Proveedores Interno/externo B 2 Por externos.
Aplicaciones Canales de
comunicaciones
Profesionales encargados
Recurso Humano Internos/externos C ) L d.e
administrar las infraestructuras de
la Entidad
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IDENTIFICACION DE PROCESOS CRITICOS

La identificacidon de los procesos criticos del negocio se da con base en la clasificacion de los
impactos operacionales de las organizaciones, segun esta tabla.

Valor Interpretacion del proceso critico
A Critico para el Negocio, la funcidon del negocio no puede realizarse
B No es critico para el negocio, pero la operacidén es una parte integral del mismo.
C La operacion no es parte integral del negocio.

IDENTIFICACION DE RECURSOS

Las diferentes actividades contempladas en la funcion critica del negocio deben considerarse de vital
importancia cuando apoyan los procesos criticos del negocio; por lo tanto, es clave en este punto, la
identificacién de recursos criticos de Sistemas de Tecnologia de Informacién que permitan tomar
acciones para medir el impacto del negocio de las Entidades.

La siguiente tabla representa un ejemplo de identificacién de recursos criticos de sistemas de
Tecnologias de Informacion.

Categoria (Funcién Critica del Procesos Criticos Identificacion de recursos criticos de
Negocio) (Servicios) Sistemas TI
e Sistema de e Sistema de informacidn asistencial y

informacién Sihos financiero.
. e Interfaz de e Sistema de informacion asistencial para
Aplicaciones ) .
laboratorio laboratorio.
AnnarLab e Informacién interna y externa de la
e Pagina Institucional entidad.

Seguridad de Informacion

Proteccién con contrasenas

Reglas de entrada y acceso al sistema

Comunicaciones

Servicio Wifi

Control de usuarios locales Vs Invitados.

Centro de cableado central o
gabinetes, servidores

Centro de datos

Control de operaciones de Servidores,
Equipos de Comunicaciones, Sistemas de
Almacenamiento, Sistemas de Backups,Aire
Acondicionado, Acometida Eléctrica.
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La siguiente tabla muestra un ejemplo de valores RTO/WRT para el proceso critico de la operacion
del Centro de Datos de una organizacion.

Categoria Procesos Identificacion de Tiempo de Tiempo de
(Funcioén Critica Criticos recursos criticos de Recuperacion Recuperacion de
del Negocio) (Servicios) Sistemas TI Objetivo — RTO Trabajo - WRT

Control de operaciones de 1 dia 1 dia
Servidores. Sistemas de

Centro de cableado Almacenamiento.

) Centro de . . .

central ogabinetes, Datos Sistemas de Backups 0.5 dia 0.5 dia

servidores (Discos y nube). Aire 1.5 dias 1.5 dias
Acondicionado, Acometida 2 dias 2 dias
Eléctrica

Esta imagen representa el disefio de la infraestructura de respaldo de la entidad. Se destaca la
implementacion de un servidor réplica central para la salvaguarda continua de la informacion critica.
La estrategia incluye la generacién de copias de seguridad manual en discos duros locales (para
recuperacion rapida) y una copia adicional manual en la nube (para recuperacién ante desastres y
redundancia geografica), garantizando asi la disponibilidad de los datos y la resiliencia de las
operaciones frente a interrupciones. Las copias de seguridad, se realizan a la Base de Datos del
Hospital, el Proyecto del sistema de informacion nombrado en el contrato y, a las imagenes vy

archivos.

backups

~

Nombre

| proyecto-2025-07-30_13-10-01.tar.gz
| backupHSRZ_20250730120001.sql.gz
| backupHSRZ_20250730050001.5ql.gz
 disk2-2025-07-30_02-00-01.tar.gz

| backupHSRZ_20250729190001.5ql.gz

GESTION DEL RIESGO:

Riesgos Tecnologicos:

D3

» Fallas en el Fluido Eléctrico.
Sabotaje Informatico.
Fallas en el Centro de Datos
Problemas Técnicos.

3

€

e
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3
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7
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®,
0.0

Fecha de modificacién

30/07/2025 1:18 p. m.
30/07/2025 12:21 p. m.
30/07/2025 5:21 a. m.
30/07/2025 3:08 a. m.
29/07/2025 7:20 p. m.

Tipo

Archivo GZ
Archivo GZ
Archivo GZ
Archivo GZ
Archivo GZ

Tamafio

11.085.694 KB
8.012.196 KB
8.266.7/87 KB

92.410.217 KB
7.982.915 KB

Fallas en equipos tanto de procesamiento, telecomunicaciones como eléctricos.
Servicios de Soporte a Sistemas de Produccién y/o Servicios.
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Riesgos Humanos:

< Acto Hostil.

+ Marchas, mitines.

+ Artefactos explosivos.

% Problemas organizacionales (huelgas, leyes aceptadas por el congreso, regulaciones
gubernamentales, leyes internacionales)

Problemas de terceros involucrados en la producciéon o soporte a un servicio.

Problemas con los proveedores de insumos o subproductos.

0.0

X3

8

Desastres Naturales:

< Sismos

+ Tormentas Eléctricas
¢ Incendios

+ Inundaciones

CLASIFICACION DE ESCENARIOS DE RIESGO

A fin de conocer con precision, los riesgos potenciales de la prestacién de servicios de tecnologias de
la informacion en las Entidades, es recomendable clasificar los posibles escenarios de los riesgos
potenciales y describir su nivel de impacto por cada funcidn critica del negocio. La siguiente tabla
describe un ejemplo de esta clasificacién.

Categorias Escenarios Descripcion Impacto

Fallas en el fluido eléctrico | Fallas del servicio eléctrico de la entidad que afecta equipos
red normal (no regulada) eléctricos normales.

Red Eléctrica Fallas en el Fluido Eléctrico

red regulada Fallas en los servicios de Tecnologia de Informacién.

Problemas dispositivos Falla temporal de los servicios de Tl de todo un componente por
Red: Falla Parcial limitaciéon en la comunicacién.
Problemas dispositivos Falla general de los servicios de Tl de todos los componentes
Red: Falla Total por ausencia en las comunicaciones
Red Datos Problemas en los | Falla parcial de los servicios de Tl de todos los componentes que
Internet y Dispositivos Seguridad: Falla tiene que ver con elementos de seguridad de Tl (Elementos de
Seguridad Parcial Hardware Software) y ausencia de politicas y controles de TI.
Problemas en los | Falla general de los servicios de Tl de todos los componentes
Dispositivos Seguridad: Falla | duetiene que ver con elementos de seguridad de Tl (Elementos de
Total Hardware, Software) y ausencia de politicas y controles de TI.
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Ausencia servicio del canal
de Internet Ultima Milla: Total

Falla general de los servicios de Tl de todos los componentes
involucrados en la conexion de ultima milla por ausencia en la
comunicacion. No acceso a internet; impacto directo con el
proveedor del servicio.

Perdida conectividad
Parcial

Falla parcial de los servicios de Tl por ausencia en la conexién
hacia.Acceso parcial a la red de internet por parte del proveedor del
servicio.

Hardware
distribuido

Problema de Hardware de
Servidores: Falla Total

Falla total de los servicios de los sistemas de informacién que usan
la plataforma de servidores.

Problema Hardware
Servidores:Falla Parcial

Degradacion de la calidad (lentitud) de los servicios de los sistemas
deinformacion que usan la plataforma de servidores.

Problemas en sistema
Almacenamiento

Falla de los servicios de los sistemas de Informaciéon que usan la
plataforma de almacenamiento de informacion.

Problemas Hardware de
Servidores

Falla de los servicios de los sistemas de informacién que usan la
plataforma de servidores.

Aplicaciones
infraestructura
distribuida

Problemas Capa de
Aplicaciones

Falla o degradacién del servicio prestado en el sistema de
informacion afectado por problemas en las aplicaciones.

Problemas Capa Media

Falla o degradacion de la aplicacién soportada por las herramientas
de software y el sistema de almacenamientomasivo de datos — SAN,
por tanto se puede presentar degradacion o ausencia del servicio
prestado por sistema de informacion afectado por problemas de la
capa media.

Problemas de Basesde Datos

Falla o degradacidon de las aplicaciones soportadas por las
herramientas y motores de Base de Datos, por tanto se puede
presentar degradacion o ausencia del servicio prestado por los
sistemas de informacién afectados por problemas de la capa de
base de datos.

Recurso
Humano

Ausencia de funcionarios,
incapacidades y rotacion

Disminucion de capacidad de atencién a los clientes y usuarios,
lentitud en la atencién a requerimientos e incidentes, como también
el retraso en la puesta en marcha de nuevos servicios.

Errores humanos en
operacion

Contempla desde la degradacién de un servicio hasta la pérdida del
mismo, como también la ejecucion de procedimientos de manera
errada que dé como resultado la pérdida del servicio de uno o todos
los sistemas de informacion del proyecto.
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Desarrollo de parte de terceros

Falla en la aplicacion por
desarrollo no adecuado de

Contempla la degradacion de un servicio por fallas en la
funcionalidad de los sistemas de informacion.

aplicaciones

parte de la Entidad

Falla en la aplicacion por
desarrollo no adecuado por

Contempla la degradaciéon de un servicio por fallas en la
funcionalidad en los sistemas de informacién de la Entidad.

IDENTIFICACION DE VULNERABILIDADES

Estas no son causa necesariamente de dafo, sino que son condiciones que pueden hacer que
una amenaza afecte a un activo de informacion en particular. Para cada amenaza identificada
en el punto anterior se debe realizar un analisis de riesgo

vulnerabilidad(es).

para identificar la(s)

La siguiente tabla muestra un ejemplo de las amenazas y vulnerabilidades por cada Activo de

Informacién.

. Activo de - Probabilidad
Sistema TI [ - Amenaza Vulnerabilidad A6 eEnTemnEE Impacto
Servicio Web de b Pagina  Web (desfiguracion Mal disefio del sitio Medio Alto
Entidad Entidad pagina web) web
- Correo . . Carencia de
Servicio de . Virus, listas
- electrénico parches de Alto Alto
correo electronico negras ;
Exchange seguridad
Sistema _ de SAN o NAS Fa_lla en el No hay_ buen? _ Bajo Alto
Almacenamiento fluido eléctrico acometida eléctrica
Sistema de Bases de datos Usuario no Mala . Alto
. . . . Bajo
Base de datos interna autorizado configuracion
Servicio Red de Equipos Switches Falla de Bloqueo de .
. . . . . Medio Alto
comunicaciones de la Entidad comunicaciones puertos
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CONCLUSIONES

Se finaliza con el analisis de impacto del negocio, que hace parte importante del plan de
continuidad del negocio y a su vez presenta consideraciones importantes para la gestion del
riesgo dentro del HOSPITAL DEPARTAMENTAL SAN RAFAEL DE ZARZAL E.S.E., que
establecen un marco de politicas, procedimientos y estrategias que permiten asegurar que
las operaciones de caracter critico puedan ser mantenidas y recuperadas a la mayor
brevedad posible, en caso de fallas graves dentro de los sistemas de informacién y las
comunicaciones.

Se concluye que, la organizacion debe considerar que el instrumento operacional es muy
importante que permite la toma de decisiones en momentos criticos de la organizacion en
virtud del cese de operaciones debido a una situacion anémala presentada. De esta manera
dicho instrumento, contribuye a identificar las operaciones y servicios considerados criticos
dentro de la entidad, que contribuyen a restablecer en el menor tiempo posible los servicios y
operaciones con el apoyo de un plan de continuidad del negocio de las entidades.

Concluyendo lo anterior, el analisis de impacto del negocio, podra ayudar a identificar dentro
del marco de la seguridad de la informacién, las vulnerabilidades potenciales de la
organizacién, podra delimitar las actividades criticas que afectan el negocio y ayudara a la
entidad a definir los planes adecuados de recuperacion de los servicios que afectan el objeto
del negocio; de otro lado la entidad podran tener mayor informacion sobre el estado de los
procesos contribuyendo favorablemente a mejorar la competitividad y proyectar estrategias
adecuadas para una recuperacion exitosa de la informacion.

Finalmente, es responsabilidad de las empresas del gobierno disponer de un recurso
humano suficientemente capacitado y especializado, capaz de enfrentarse a los eventos
inesperados que atentan con la operatividad, seguridad y disponibilidad de los sistemas de
informacién y las comunicaciones.
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