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1. OBJETIVO

La presente Politica de Seguridad Digital tiene como finalidad establecer los lineamientos,
principios, responsabilidades y controles que permitan proteger la informacion clinica,
administrativa y tecnolégica del Hospital Departamental San Rafael, garantizando la
confidencialidad, integridad, disponibilidad, trazabilidad y resiliencia de los sistemas y
activos digitales frente a amenazas internas o externas.

Asimismo, busca asegurar el cumplimiento de la normativa legal vigente en materia de
proteccion de datos personales, historia clinica, ciberseguridad y gestion publica.

2. ALCANCE

Esta politica aplica a:

Todo el personal del hospital: empleados, contratistas, estudiantes, pasantes,
proveedores y terceros con acceso a los sistemas o informacion del Hospital
Departamental San Rafael.

Todos los recursos tecnoldgicos, incluyendo redes, servidores, sistemas clinicos,
aplicaciones, bases de datos, dispositivos médicos conectados, equipos de codmputo y
dispositivos maviles institucionales.

Toda la informacion generada, procesada o almacenada en el marco de la atencién
meédica, gestion administrativa y prestacion de servicios hospitalarios.

3. PRINCIPIOS DE SEGURIDAD

A.

B.

Confidencialidad: La informacion de pacientes, personal y operaciones del hospital solo
sera accesible a personas autorizadas.

Integridad: Los datos clinicos y administrativos deben ser exactos, completos y estar
protegidos contra modificaciones no autorizadas.

Disponibilidad: Los sistemas de informacién y servicios digitales del hospital deberan
estar disponibles para su uso cuando sean necesarios para la atencion en salud.

. Autenticidad: Toda transaccion, registro o comunicacion digital debe ser verificable y

atribuible a un usuario autorizado.

. Trazabilidad: Las actividades relevantes en los sistemas deben quedar registradas y ser

auditables.
Cumplimiento legal: Se respetaran las normas aplicables en materia de protecciéon de

datos personales, historia clinica, ciberseguridad, transparencia y contratacién publica.
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4. ROLES Y RESPONSABILIDADES

Rol

H Responsabilidades principales

Gerencia / Direccion
General

Aprobar esta politica y garantizar los recursos humanos,
técnicos y financieros necesarios para su implementacion.

Responsable de Seguridad
Digital / CISO Hospitalario

Coordinar, supervisar y evaluar el cumplimiento de esta politica
y los planes de ciberseguridad.

Area de Tecnologias de la
Informacioén (TI)

Implementar y administrar los sistemas tecnoldgicos, aplicar
controles de seguridad, realizar respaldos y asegurar la
continuidad operativa.

Comité de Seguridad de la
Informacién

Evaluar riesgos, aprobar planes de accion y coordinar la
respuesta a incidentes.

Usuarios (personal médico,
administrativo y técnico)

Cumplir las normas establecidas, proteger sus credenciales,
hacer uso adecuado de los recursos digitales y reportar
incidentes o anomalias.

Proveedores y contratistas

Cumplir con las clausulas y requisitos de seguridad definidos
en los contratos o convenios con el hospital.

5. GESTION DE RIESGOS

o Se realizara una evaluacion periodica de riesgos digitales y clinicos para identificar

amenazas, vulnerabilidades y su impacto potencial en la atencion médica y la operacién
institucional.

Se implementaran medidas preventivas, detectivas y correctivas para mitigar los riesgos
identificados.

Los incidentes de seguridad digital se gestionaran conforme al Procedimiento de
Gestion de Incidentes de Seguridad del Hospital, garantizando la notificacion
oportuna a las autoridades competentes cuando corresponda.

6. CONTROL DE ACCESO

El acceso a los sistemas de informacion hospitalarios se basara en el principio de
minimo privilegio y la necesidad de conocer.

Todos los usuarios deberan contar con credenciales unicas e intransferibles,
protegidas mediante contrasefias seguras y, cuando sea posible, autenticacién
multifactor (MFA).
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e Las cuentas de usuarios inactivos, exempleados o personal en rotacion deberan ser
deshabilitadas de forma inmediata.
o El acceso remoto solo estara permitido mediante canales seguros y autorizados.

7. PROTECCION DE DATOS PERSONALES Y DE HISTORIA CLINICA

« El hospital garantizara el cumplimiento de la Ley de Proteccion de Datos Personales
y de la normativa sobre manejo y custodia de historias clinicas.

e Los datos de salud son considerados informacién sensible y seran tratados
exclusivamente para fines asistenciales, cientificos o administrativos legitimos.

« Se implementardn medidas técnicas y organizativas para prevenir el acceso no
autorizado, pérdida o alteracion de los datos personales de pacientes y empleados.

8. USO ACEPTABLE DE LOS RECURSOS DIGITALES

e Los equipos, redes y sistemas informaticos del hospital se usaran unicamente para
actividades institucionales autorizadas.

« [Esta prohibido instalar software no licenciado o ajeno a las actividades del hospital.

o Todo correo electronico institucional y dispositivo conectado a la red hospitalaria debera
cumplir con las politicas de seguridad, antivirus y actualizaciones vigentes.

e No se permitira el uso de medios de almacenamiento externos sin autorizacion expresa
del area de TI.

9. GESTION DE INCIDENTES DE SEGURIDAD DIGITAL

e Todo incidente (pérdida de informacién, acceso indebido, malware, alteracién de
registros clinicos, etc.) debe ser reportado de inmediato al responsable de Seguridad
Digital.

e Se documentaran los eventos, se analizaran sus causas y se aplicaran medidas
correctivas y preventivas.

e En casos que involucren datos personales o historias clinicas, se procedera conforme
a los protocolos de notificacion a las autoridades de control y proteccion de datos.

10. CAPACITACION Y CONCIENCIACION
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« El hospital promovera una cultura institucional de seguridad digital, fomentando la
responsabilidad y buenas practicas entre todo el personal.

« Se impartiran capacitaciones periédicas en temas de ciberseguridad, manejo seguro
de la informacién, phishing, proteccion de datos personales y uso responsable de la
tecnologia.

11.REVISION, AUDITORIA Y ACTUALIZACION

« Esta politica sera revisada anualmente o cuando se presenten cambios significativos
en la infraestructura tecnolégica, la normativa legal o los procesos hospitalarios.

o El cumplimiento de la politica sera verificado mediante auditorias internas y externas
de seguridad digital y proteccién de datos.

Elaboré: Sandra Milena Rincén - Sistemas
Reviso: Jesus Viafara Ruiz — Asesor de calidad
Aprobd: Comité de gestion y desemperio
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