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1 Sistemas, restringir el ingreso a la red Wifi con

dirección IP fijas para usuarios de la Red

institucional.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

S
in

 D
oc

um
en

ta
r

C
on

tin
ua

C
on

 R
eg

is
tro

M
ed

ia 60%

M
o

d
er

ad
o 60%

M
o

d
er

ad
o

R
ed

uc
ir 

(m
iti

ga
r)

1. Documentar 

proceso/procedimiento de 

asignación de IP fijas a los 

usuarios de la Red Wifi

Sistemas 30/11/2022 15/01/2023

2 Auxiliar Sistemas, instala y actualiza sistema de

seguridad (free) contra ataques cibernéticos en

todos los equipos de computo de la institución

Probabilidad

P
re

ve
nt

iv
o

A
ut

om
át

ic
o 50%

S
in

 D
oc

um
en

ta
r

C
on

tin
ua

C
on

 R
eg

is
tro

B
aj

a 30%

M
o

d
er

ad
o 60%

M
o

d
er

ad
o

R
ed

uc
ir 

(m
iti

ga
r) 1. Programar actualización 

automática del sistemas de 

seguridad en los computadores de 

la institución.

2. Revisión trimestral del buen 

funcionamiento y actualización del 

sistema de seguridad en los 

computadores de la institución.

3. Revisar sistema de seguridad 

de los computadores de los 

visitantes para ingresar a la Red 

de datos.

Auxiliar de sistemas 

(Soporte técnico)

20/01/2023 20/02/2023

3 Sistemas, realizar recuperación de información

perdida a través ejecución de software de

recuperación (revorery)

Impacto

C
or

re
ct

iv
o

M
an

ua
l

25%

S
in

 D
oc

um
en

ta
r

C
on

tin
ua

S
in

 R
eg

is
tro

B
aj

a 30%

M
o

d
er

ad
o 45%

M
o

d
er

ad
o

R
ed

uc
ir 

(m
iti

ga
r) 1. Definir software de 

recuperación a utilizar.

3. Adquirir Software de 

recuperación.

2. Ejecutar software de 

recuperación cuando se requiera.

Auxiliar de sistemas 

(Soporte técnico)

20/01/2023 20/02/2023

4

5

6

1 Sistemas, Centralizar la información institucional

por áreas en la nube administrando el acceso

con permisos por usuario.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

S
in

 D
oc

um
en

ta
r

C
on

tin
ua

S
in

 R
eg

is
tro

M
ed

ia 60%

M
o

d
er

ad
o 60%

M
o

d
er

ad
o

R
ed

uc
ir 

(m
iti

ga
r) 1. Definir necesidades espacio 

para almacenar los archivos 

institucionales

2. Adquirir espacio requeridos

3. Asignar espacio (carpetas) a 

cada área con la restricciones 

necesarias

Coordinador Sistemas 20/01/2023 20/02/2023

2

3

4

5

6

1 Coordinador Sistemas, gestiona sistema de

seguridad para controlar el ingreso del

personal al área de sistemas

Probabilidad

P
re

ve
nt

iv
o

A
ut

om
át

ic
o 50%

S
in

 D
oc

um
en

ta
r

C
on

tin
ua

C
on

 R
eg

is
tro

M
ed

ia 50%

M
o

d
er

ad
o 60%

M
o

d
er

ad
o

R
ed

uc
ir 

(m
iti

ga
r) 1. Adquirir e instalar sistemas de 

seguridad de ingreso al área de 

sistemas.

2. Configurar y administrar sistema 

de seguridad de ingreso al área 

de sistemas.

Coordinador Sistemas 20/02/2023 20/04/2023

2 Coordinador Sistemas, gestiona sistema de

control contra incendios en el área de sistemas
Probabilidad

D
et

ec
tiv

o

A
ut

om
át

ic
o 40%

S
in

 D
oc

um
en

ta
r

C
on

tin
ua

S
in

 R
eg

is
tro

B
aj

a 30%

M
o

d
er

ad
o 60%

M
o

d
er

ad
o

R
ed

uc
ir 

(m
iti

ga
r) 1. Adquirir e instalar red contra 

incendios en el área de sistemas
Coordinador Sistemas 20/06/2023 20/08/2023 Se instalo sensor de 

humo.

Se instalo medidor de 

temperatura.

3

4

5

6

Fuente:  Adaptado de Curso Riesgo Operativo Universidad del Rosario por Dirección de Gestión y Desempeño Institucional de Función Pública,  2020.

Sistemas

Formato Mapa Riesgos 

Identificación del riesgo Análisis del riesgo inherente Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual Plan de Acción

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, así el riesgo salga del mapa no existirá otro riesgo con el mismo número. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta información la debe administrar la Oficina Asesora de Planeación o Gerencia de Riesgos.

60% Alto

Moderado 60% Alto

39 Económico y 

Reputacional

Daño de equipos o 

perdida de 

información del 

cuarto de equipos 

de 

telecomunicacion

es y servidores

No se cuenta con 

una restricción de 

ingreso de 

personas ajenas a 

la oficina de 

sistemas, al cuarto 

de equipos de 

telecomunicacione

s y servidores.

No existe una  de 

políticas de 

accesos no 

autorizados y 

restringidos a 

personal externo al 

área de sistemas.

Posibilidad de afectación económica por 

daño de equipos o perdida de información 

por ingreso de personas ajenas a la 

oficina de sistemas que puedan causar un 

daño en la red o en los servidores de la 

Entidad o hurto de equipos por no tener 

las restricciones de acceso adecuadas

Fallas Tecnológicas 8760 Muy Alta 100%      Entre 50 y 100 SMLMV Moderado

Ejecución y 

Administración de 

procesos

8760 Muy Alta 100%      El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

38 Reputacional Perdida de 

información 

institucional

Información 

dispersa en todos 

los equipos de 

computo de la ESE 

sin control ni 

respaldo

Funcionario borra 

información 

institucional por 

descuido o a 

propósito.

Posibilidad de afectación reputacional por 

perdida de la información institucional por 

almacenamiento en espacios no 

institucionales centralizados, no 

controlados  y sin back up de respaldo

Plan de Acción EstadoSeguimiento
Fecha 

Seguimiento

Fecha 

Implementación
Responsable

Proceso:

Objetivo:

Alcance:

R
e

fe
re

n
c

ia
 

Clasificación del 

Riesgo
Descripción del RiesgoCausa RaízCausa Inmediata

T
ra

ta
m

ie
n

to

Garantizar la integralidad, seguridad y optimización del patrimonio informático del hospital, velando por el cumplimiento de las normas vigentes y lineamientos Institucionales sobre el tratamiento de datos y nuevas tecnologías; ejecutando 

planes preventivos de mantenimiento y control para hardware y software; asesorando la toma de decisiones en proyectos de inversión tecnológica

Inicia con la identificación de necesidades de los servicios asociados al proceso y finaliza con la prestación y evaluación de los servicios
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%Descripción del Control
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%

Frecuencia con la 

cual se realiza la 

actividad

Probabilidad 

Inherente
% Impacto 

Inherente
%Impacto Zona de Riesgo 

Inherente
Criterios de impacto Afectación

Atributos

Fallas Tecnologicas 79205 Muy Alta37 Reputacional Perdida de 

información, daño 

y control de 

equipos por ataque 

de virus, malware 

y/o ransomware

No se cuenta con 

antivirus licenciado

Se cuenta con 

antivirus free 

Posibilidad de afectación reputacional por 

perdida de información, daño y control de 

equipos por ataque de virus, malware y/o 

ransomware por no contar antivirus 

licenciado

Alto100%      El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos

Moderado 60%


